eHealth

Personen-/ Biirger-ID, OZG

DVG, DVPMG, eAU-Bescheinigung, ePA - Elektr. Patientenakte, eRezept,
Telemedizin, Videosprechstunden, gesund.de

Schufa-Konto-Abfrage / -Registrierung



Die Digitalisierung im Gesundheitswesen kann und sollte die
Versicherten-Verwaltung und -Abrechnung ebenso unterstitzen wie
die Diagnostizierung und Therapierung.

Die sich aus der Digitalisierung ergebenden Vorteile sollten auf jeden
Fall zum Vorteil aller Versicherten, Patient*innen und allen anderen
Beteiligten am Gesundheitswesen ge- und benutzt werden.



e 28.09.20 - Netzpolitik.org - BND-Gesetz - Lizenz zum Hacken
* 30.09.20 - SZ - Daten-Autobahn nach China
* 01.10.20 - SZ - Schufa - Stromkunden-Daten bundeln - Plan mit Hintergedanken

* 13.10.20 - Netczlpollitik.org - DiGA-Verzeichnis - Erste Sicherheitsliicken bei digitalen Gesundheits-Apps
entdeckt

e 26.11.20 - SZ - Schufa will Konten der Deutschen durchstobern

e 27.11.20-SZ - IT am Arbeitsplatz - Angestellte iberwachen - Microsoft macht's moglich

* 06.01.21 - Datenaustausch mit Facebook - WhatsApp erzwingt neue AGB

e 26.01.21 - heise - Gezerre um Daten der Embedded Systems in PKW’s und beim autonomen Fahren
* 10.02.21 - Netzpolitik.org - EU-Staaten verwassern digitales Briefgeheimnis

e 11.02.21 - Netzpolitik.org — TTDG* - Datenschutz-Recht bleibt GroRbaustelle

 17.02.21 - Netzpolitik.org - Staatstrojaner gegen Personen, die noch keine Straftat begangen haben
e 21.02.21 - Netzpolitik.org - Clearview Al** - Der lange Weg zu den eigenen Datenschutzrechten

** Gesichtserkennungs-Software,
* Telekommunikation-Telemedien-Datenschutzgesetz wie sie bspw. in DB-Bahnhofen eingesetzt wird
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EinfUhrung

Weltweit nutzen heute Uber 500 Millionen Smartphonenutzer Gesundheits-Apps

Die 20 2018 am weitesten verbreiteten Sport-, Fitness-, und Gesundheits-Apps
wurden weltweit schon 231 Millionen Mal heruntergeladen

Uber 400 000 Gesundheits-Apps, z.T. mit Kassenerstattung — wurden 2018 allein in
Deutschland genutzt

Bis 2020 wurde damit gerechnet, dass 50% der 3,4 Milliarden User von Smartphones
und Tablets Gesundheits-Apps nutzen



Digitalisierung

 Umfasst zunehmend alle Lebens- und Politik-Bereiche, u.a.

* Politik und Parlamentarismus, Blirgerbeteiligung

* Personen-/ Biirger-ID

* Einwohnermelde- und Steuerwesen

* Gesundheitswesen

* Sozialwesen

* Finanzwesen (Geldinstitute, Geld-Anlagen, etc.)

 Wohnen (Vermieter verlangen zunehmend die Personen-ID)
* Autos (Kauf, An- / Ummeldung, Versicherung, Verkauf)

* Telefon- / Datenleitungen (DSL, Kabelfernsehen, etc.)
eund...und...



eGovernm
ent

Digitalisierung

ehealth ist integraler Bestandteil der
Digitalisierung




Personen- / Birger-1D

* Gesetzesgrundlage ist das ,,Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (0ZG)“
vom 18. Aug. 2017

e Damit soll der Zugang zu allen Verwaltungseinheiten in Bund, Landern und Kommunen vereinheitlicht
und erleichtert werden

* Mit der Personen- / Blirger-ID ist ein personliches Online-Verwaltungsnutzerkonto verbunden

e Diese ID verbunden mit dem Verwaltungsnutzerkonto gibt es sowohl flir nattrliche als auch juristische
Personen (also Unternehmen, usw.)

* Das Gesetz verpflichtet den Bund und die Lander dazu, ihre Verwaltungsleistungen bis 2022 auch
elektronisch Uber Verwaltungsportale anzubieten. AuRerdem miussen die Verwaltungsportale von Bund
und Landern bis dahin zu einem Portalverbund miteinander verkntpft werden (§ 1 OZG).

— Bayern bspw. : Einflihrung der Bayern-App ab 18. Febr. 2021, downloadbar im Google Playstore

0ZG-Gesetzestext unter : https://www.gesetze-im-internet.de/ozg


https://www.gesetze-im-internet.de/ozg/__1.html

Personen- / Birger-1D

 Derzeit (bis 2020) :
e Steuer-Nummer -2z.B. 147 / 147 / 50584
e Steuer-ID -z.B. 56 728 749 018

 Steuer-ID soll zur Burger-ID werden

* ,Registermodernisierung” im Januar 2021 im Bundestag beschlossen

* ermoglicht Behorden zentralen Zugriff auf alle und das
Zusammenfuhren aller vorhandenen Personendaten



ersonen- / Burger-ID -

orbild Schweiz ?

SZ 04.03.21
(Ausschnitt)




Personen- / Birger-1D

* Was ist in Deutschland geplant

* eine digitale Brieftasche, in der die wichtigsten personlichen Daten
zusammenflieRen sollen

* ein GeneralschlUssel zum digitalen Ich

Suddeutsche Zeitung
06.03.21 (gedruckte Ausgabe)

08.03.21 (online https://www.sueddeutsche.de/digital/digitalisierung-deutschland-im-vergleich-1.5225904)



https://www.sueddeutsche.de/digital/digitalisierung-deutschland-im-vergleich-1.5225904

Personen- / Birger-1D

Kennzeichenscanner
Bundesrat fordert Auto-Vorratsdatenspeicherung

Die Polizei soll in ganz Deutschland Auto-Kennzeichen fotografieren

und in Datenbanken speichern. Das fordert der Bundesrat in einem
Antrag zur Strafprozessordnung. Die Bundesregierung will Kennzeichen-
scanner erlauben, aber nur zur Fahndung. Damit entscheidet der

Bundestag.

Andre Meister - 05.03.202
Quelle : https://netzpolitik.org/



https://netzpolitik.org/2021/kennzeichenscanner-bundesrat-fordert-auto-vorratsdatenspeicherung/
https://netzpolitik.org/author/andre/
https://netzpolitik.org/

Personen- / Birger-1D

Beschlagnahme von E-Mails
In aller Heimlichkeit

Erst ganz zum Schluss ist bei geplanten Anderungen der Strafprozess-
ordnung die heimliche Beschlaghahme im Gesetzentwurf der Bundes-
regierung aufgetaucht. Behorden sollen leichter auf E-Mails und Cloud-
Inhalte zugreifen kdnnen. Die Betroffenen wiirden das nicht erfahren.

Gastbeitrag, Mayeul Hiéramente - 05.03.2021 um 08:34 Uhr - 11 Ergdanzungen
Quelle : https://netzpolitik.org/



https://netzpolitik.org/2021/beschlagnahme-von-e-mails-in-aller-heimlichkeit/
https://netzpolitik.org/author/gastbeitrag/
https://netzpolitik.org/2021/beschlagnahme-von-e-mails-in-aller-heimlichkeit/#comments
https://netzpolitik.org/

Personen- / Birger-1D

VorstoR aus Frankreich und Spanien
Neuer Anlauf fiuir EU-Vorratsdatenspeicherung

Trotz Grundrechtsbedenken drangen EU-Staaten erneut auf ein Gesetz
zur massenhaften Speicherung von Kommunikationsdaten. Sie wollen
sich dabei Uber Einwande des EU-Gerichts hinwegsetzen, wie ein
Dokument zeigt, das netzpolitik.org veroffentlicht.

Alexander Fanta - 05.03.2021 um 09:27 Uhr
Quelle : https://netzpolitik.org/



https://netzpolitik.org/2021/vorstoss-aus-frankreich-und-spanien-neuer-anlauf-fuer-eu-vorratsdatenspeicherung/
https://netzpolitik.org/author/alexander-fanta/
https://netzpolitik.org/

Personen- / Birger-1D

e Gefahren

Ubernahme der Personen-ID durch private Unternehmen zur Identifikation
statt Post-ldent-Verfahren
(Geldinstitute, Versicherungen, Provider, Arbeitgeber, etc.)

- SZ 06. /08.03.21 : Auf dem Spiel steht die Rolle des Staates in der digitalen Welt.

Dadurch zusammenfuhren aller 6ffentlichen und privaten Daten

Blrger wird durchsichtig

* BVerfG — Volkszahlungsurteil , Informelle Selbstbestimmung” 1983
https://de.wikipedia.org/wiki/Volksz%C3%A4hlungsurteil
,Mit dem Recht auf informationelle Selbstbestimmun%wéren eine Gesellschaftsordnung und
eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Blrger nicht mehr wissen
kénnen, wer was wann und bei welcher Gelegenheit Gber sie weil3.”

Praxis-, Patienten- / Gesundheitsdaten konnten dann ebenfalls mit Hilfe der
Personen-ID abfragbar werden


https://de.wikipedia.org/wiki/Volksz%C3%A4hlungsurteil

eHealth * Digitale Versorgung- und Pflege-Gesetz (DVPG)
Digitale Versorgung- und Pflege-(Modernisierungs-)Gesetz (DVPMG)

Gesundheitsversorgungsweiterentwicklungsgesetz (GVWG)
Patientendatenschutzgesetz (PDSG)
Datenschutz-Grund-Verordnung (DSVO)
Datenschutz-Folgenabschatzung (DSFA)
Krankenhaus-Strukturgesetz 2015

Krankenhaus-Zukunftsgesetz 2020

Gesundheitsversorgungs- und Pflegeverbesserungsgesetz (GPVG)

T Gesundheitsversorgungsweiterentwicklungsgesetz (GVWG)
O ee Pflege-Neuausrichtungs-Gesetz (PNG)

DoV Pflegestarkungsgesetze |, II, Il

u.a. Pflege-Reform-Gesetze 2008, 2012, 2015

** Gesetzliche Grundlage fir die Gesellschaft flir Telematik (gematik) ist der § 291b SGB V.
Das neue, 2018 mit der DSGVO in Kraft getretene Bundesdatenschutzgesetz (BDSG) ist entsprechend
anzuwenden, sofern in den genannten Paragrafen des Sozialgesetzbuches V (SGB V) keine spezialgesetz-
lichen Regelungen getroffen sind.



Sozialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche Krankenversicherung - (Artikel 1 des Gesetzes v. 20. Dezember 1988, BGBI. | S. 2477)
§ 291b Verfahren zur Nutzung der elektronischen Gesundheitskarte als Versicherungsnachweis

(1) Die Krankenkassen haben Dienste zur Verfiigung zu stellen, mit denen die an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringer und Einrichtungen die Giiltigkeit und die
Aktualitdt der Angaben nach § 291a Absatz 2 und 3 bei den Krankenkassen online liberpriifen und diese Angaben online auf der elektronischen Gesundheitskarte aktualisieren kénnen.

(2) Die an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringer haben bei der erstmaligen Inanspruchnahme ihrer Leistungen durch einen Versicherten im Quartal die
Leistungspflicht der Krankenkasse durch die Nutzung der Dienste nach Absatz 1 zu priifen. Dazu erméglichen sie den Online-Abgleich der auf der elektronischen Gesundheitskarte gespeicherten
Daten nach § 291a Absatz 2 und 3 mit den bei der Krankenkasse vorliegenden aktuellen Daten und die Online-Aktualisierung der auf der elektronischen Gesundheitskarte gespeicherten Daten. Die
Tatsache, dass die Priifung durchgefiihrt worden ist, haben die an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringer auf der elektronischen Gesundheitskarte zu speichern. Die
technischen Einzelheiten zur Durchfiihrung der Priifung nach den Satzen 1 bis 3 sind in den Vereinbarungen nach § 295 Absatz 3 zu regeln.

(3) Die Mitteilung der durchgefiihrten Priifung nach Absatz 2 erfolgt als Bestandteil der an die Kassenarztlichen Vereinigungen zu Gibermittelnden Abrechnungsunterlagen nach § 295.
Einrichtungen, die an der vertragsarztlichen Versorgung teilnehmen und die vertragsarztlichen Leistungen direkt mit den Krankenkassen abrechnen, teilen den Krankenkassen die Durchfiihrung
der Priifung nach Absatz 2 bei der Ubermittlung der Abrechnungsunterlagen mit.

(4) An der vertragsarztlichen Versorgung teilnehmende Leistungserbringer, die Versicherte ohne personlichen Kontakt behandeln oder die ohne personlichen Kontakt in die Behandlung des
Versicherten einbezogen sind, sind von der Pflicht zur Durchfiihrung der Priifung nach Absatz 2 ausgenommen. Die an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringer nach
Satz 1 haben sich bis zum 30. Juni 2020 an die Telematikinfrastruktur nach § 306 anzuschlieen und iiber die fiir die Priifung nach Absatz 2 erforderliche Ausstattung zu verfiigen, es sei denn, sie
sind hierzu bereits als an der vertragsarztlichen Versorgung teilnehmende Leistungserbringer nach Absatz 2 Satz 1 verpflichtet.

(5) Den an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringern, die ab dem 1. Januar 2019 ihrer Pflicht zur Priifung nach Absatz 2 nicht nachkommen, ist die Vergiitung
vertragsarztlicher Leistungen pauschal um 1 Prozent zu kiirzen; an der vertragsarztlichen Versorgung teilnehmenden Leistungserbringern, die ihrer Pflicht zur Priifung nach Absatz 2 ab dem 1. Marz
2020 nicht nachkommen, ist die Vergiitung vertragsarztlicher Leistungen pauschal um 2,5 Prozent zu kiirzen. Die Vergiitung ist so lange zu kiirzen, bis sich der betroffene an der vertragsarztlichen
Versorgung teilnehmende Leistungserbringer an die Telematikinfrastruktur angeschlossen hat und iiber die fiir die Priifung nach Absatz 2 erforderliche Ausstattung verfiigt. Von der Kiirzung der
Vergiitung vertragsarztlicher Leistungen ist abzusehen, wenn der an der vertragsarztlichen Versorgung teilnehmende Leistungserbringer gegeniiber der jeweils zustdndigen Kassenarztlichen oder
Kassenzahnarztlichen Vereinigung nachweist, bereits vor dem 1. April 2019 die Anschaffung der fiir die Priifung nach Absatz 2 erforderlichen Ausstattung vertraglich vereinbart zu haben. Die zur
Teilnahme an der vertragsirztlichen Versorgung ermichtigten Arzte, die in einem Krankenhaus titig sind, und die zur Teilnahme an der vertragsirztlichen Versorgung ermichtigten Krankenhiuser
sowie die nach § 75 Absatz 1b Satz 3 auf Grund einer Kooperationsvereinbarung mit der Kassendrztlichen Vereinigung in den Notdienst einbezogenen zugelassenen Krankenhduser sind von der
Kiirzung der Vergiitung vertragsarztlicher Leistungen bis zum 31. Dezember 2020 ausgenommen.

(6) Das Nahere zur bundesweiten Verwendung der elektronischen Gesundheitskarte als Versicherungsnachweis vereinbaren die Vertragspartner im Rahmen der Vertrige nach § 87 Absatz 1.

eHealth — Rechtl. Grundlage Telematik



Digitale-Versorgung-Gesetz (DVG)

* Gesetz fur eine bessere Versorgung durch Digitalisierung und Innovation
* im Bundestag beschlossen am 23.09.2019

* Mit diesem Gesetz soll u.a.

* ein Leistungsanspruch der Krankenversicherten auf digitale Gesundheits-
anwendungen (,,DiGA") geschaffen

und

* ein Verfahren beim Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM)
etabliert werden, mit dem Uber die Leistungserbringung in der Regelversorgung
entschieden wird (,,DiGA-Verzeichnis nach § 139e SGB V*)



Digitale-Versorgung-Gesetz (DVG)

DIGITAL VERSORGT -
GESUNDER VERNETZT!

Das Digitale-Versorgung-Gesetz:

€ Arzte verschreiben Gesundheitsapps 9
€@ Ausbau des digitalen Netzwerks im Gesund- g‘\»
heitswesen }

@ mehr Informationen zu Online-Sprech-
stunden im Internet

bundesgesundheitsministerium.de



Digitale-Versorgung-Gesetz (DVG)

Gemald Gesetz (DVG) ist eine digitale Gesundheitsanwendung (DiGA), die nach
Priufung durch das BfArM in das Verzeichnis nach § 139e SGB V aufgenommen
werden kann,

* ein Medizinprodukt, das nach MDR einer niedrigen Risikoklasse zuzuordnen ist
und erfolgreich ein Konformitatsbewertungsverfahren nach MDR absolviert hat
(Klasse | oder Ila nach Artikel 51 in Verbindung mit Anhang VIII der Verordnung
(EU) 2017/745 des Europadischen Parlaments und des Rates vom 5. April 2017
Uber Medizinprodukte),

e dessen Hauptfunktion wesentlich auf digitalen Technologien beruht und

* das dazu bestimmt ist, bei den Versicherten oder in der Versorgung durch
Leistungserbringer die Erkennung, Uberwachung, Behandlung oder Linderung
von Krankheiten oder die Erkennung, Behandlung, Linderung oder
Kompensierung von Verletzungen oder Behinderungen zu unterstitzen.



Digitale-Versorgung-Gesetz (DVG)
—

BALD VOM ARZT VERSCHRIEBEN! (+)
Zum Beispiel bei [IlIEIFIE oder EINIEIIEILTTTS.

Die Krankenkassen erstatten die Kosten.

bmg.bund.de



Digitale-Versorgung-Gesetz (DVG)

Im Rahmen des Bundestagsbeschlusses Uber das DVG erklarte das
Bundesministerium fir Gesundheit

,aesundheitsdaten sind extrem sensible Daten. Wir wollen optimale recht-
liche Voraussetzungen flir den Datenschutz. Daftir muss im SGB V daten-
schutzrechtlich vieles angepasst werden. Denn die gesetzlichen Grundlagen
zur Patientenakte sind teilweise mehr als 15 Jahre alt. Wir legen zeitnah
eine umfassende Lésung vor. Deshalb kommen die weiteren Regelungen zur
Patientenakte nicht im Digitalisierungsgesetz, sondern in einem eigenen
Datenschutzgesetz. An der Einflihrung zum 1. Januar 2021 dndert sich aber
nichts.”

https://www.bundesgesundheitsministerium.de/digitale-versorgung-gesetz.html
abgefragt am 4. Nov. 2019



Digitale-Versorgung-Gesetz (DVG)

e Gesellschaft fur Informatik am 17. Febr. 2021
im Arztlichen Nachrichtendienst :

,Wiirden Arzte auf der Grundlage des Digitale-Versorgung-Gesetzes
gezwungen, ,,mit teilweise unsicheren IT-Systemen des Gesundheits-
wesens digitalisierte Patientendaten zu tibermitteln, so drohen
schwere, nicht mehr riickgéngig zu machende Grundrechtsbeeintrdch-
tigungen flr die betroffenen Patienten”, warnt die Gesellschaft.”



Die Zeitschrift Cicero schreibt zum DVG u.a.
im Febr. 2021

DER DIGITALE GESUNDHEITSMINISTER

Jens Spahn hat es verkasper

EIN GASTBEITRAG VON MATTHIAS SOYKA am 5. Februar 2021

https://www.cicero.de/innenpolitik/digitalisierung-gesundheitsminister...

Arzte sollen ihre Praxis iiber Konnektoren direkt an die TI-Infrastruktur, und damit auch ans Internet,
anschliefen. Zwei Millionen Heilberufler - vom Apotheker bis zum Zahntechniker - sollen
zugangsberechtigt sein. Eine Datenschutz-Folgeabschiatzung gibt es nicht. Wie einfach dieser Konnektor zu
hacken ist, hat der Chaos Computer Club schon gezeigt. Doch fiir Arzte und Psychotherapeuten wiire es
eine Horrorvorstellung, sich irgendwann in der Presse wiederzulinden, weil Daten der eigenen Patienten
gehackt wurden. Und trotzdem wurden die Konnektoren massenweise installiert. Denn der
Gesundheitsminister bestraft alle Arzte, die den Anschluss verweigern mit empfindlichen

Honorareinbufen. Natiirlich wehren Arzte sich dagegen, aber bislang mit wenig Erfolg.



E-Health-Gesetz von 2015 legte den Grundstein zur

EinfUhrung einer elektronischen

e Patientenakte und eines elektronischen Patientenfachs (ePF). Ziel
sollte es sein, dass Versicherte
e einen standigen Zugriff auf ihre Behandlungsdaten haben,

* diese auch entsprechend den Leistungserbringern einrichtungs-
ubergreifend zur Verfligung stellen konnen

* So soll(te) den Versicherten ein einfacher Zugriff auf ihre medizinischen
Daten, den elektronischen Arztbrief, Behandlungsberichte und den
Medikationsplan ermoglicht werden



Gematik

* Die Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH (gematik) war
nach § 291a Absatz 5c verpflichtet, bis zum 31. Dezember 2018 die erforderlichen
technischen und organisatorischen Verfahren fir eine fall- und einrichtungstibergrei-
fende Dokumentation zu erarbeiten.

Quelle: https://de.wikipedia.org/wiki/Elektronische Patientenakte

* Die Gesellschafter der gematik sind

* Bundesministerium fir Gesundheit (BMG)

* Bundesdrztekammer (BAK)

* Bundeszahnarztekammer (BZAK)

* Deutsche Apothekerverband

e (DAV), die Deutsche Krankenhausgesellschaft (DKG)
» Spitzenverband der Gesetzlichen

e Krankenversicherungen (GKV-SV)

e Kassenarztliche Bundesvereinigung (KBV)

e Kassenzahnarztliche Bundesvereinigung (KzBV



https://de.wikipedia.org/wiki/Elektronische_Patientenakte

Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

Digit_alisierun§_i_m Gesundheitswesen weiter voranzubringen und die Versorgung der
Versicherten flachendeckend zu verbessern und zu erleichtern

Weiterentwicklung Telematik-Infrastruktur und ePA
Videobehandlung wird zum Standard

Weiterentwicklung digitale Gesundheitsanwendungen (DiGA)
dadurch erhebliche Steigerung der leistungsausgaben der Krankenkassen (VdEK)

DiGA ermdglichen mehr digitale Kontrolle und Uberwachun
(z.B. durch IT-Hersteller und —Unternehmen = Google, Apple, Facebook, etc.)

Weiterentwicklung Digitale Gesundheitsanwendungen fiur die Pflege (DiPA)
Kabinettsentwurf : 15. Nov. 2020

Bis zum 01.01.2026 sollen alle Heilmittelbereiche an die Telematikinfrastruktur (TI)
angeschlossen werden

Ab dem 01.07.2026 soll es nur noch elektronische Verordnungen (eVO) geben



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* Digitale Gesundheitsanwendungen (DiGA) im SGB V
(z.B. Gesundheits-Apps fur das Smartphone)

* Digitale Pflegeanwendungen (DiPA) und Telepflege
* in §78a SGB XI nach dem Modell der Digitalen Gesundheitsanwendungen
(DIGA) im SGB V
* telepflegerischen Beratungsleistungen nch §§ 39a, 40a, und 78a SGB XI

e Zulassungsverfahren beim BfArM
Zulassung zwischen BfArM, Spitzenverband Bund der Pflegekassen und den
Herstellern

* Versicherte haben ein in §40a SGB Xl| geregelten Anspruch auf DiPA-
Versorgung




Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* Interoperabilitat bei Digitalen Gesundheitsanwendungen (DiGA)

Leistungen von Heil- und Hilfsmittelerbringern bzw. Hebammen sollen im
Zusammenhang mit DiGA vergutet werden

von Kostentragern im Rehabilitationskontext erstattbar
kiinftig (wann ? ) Mit dem BSI abgestimmte Sicherheitsprifung
Verknupfung von DiGA und Hilfsmitteln bzw. Implantaten (§374a SGB V)

Daten Uber den Versicherten und die Hilfsmittel, Implantate, etc. missen ab
01.07.2023 interoperabel (also in anderen IT-Systemen verwendbar) sein

Implantate, Blutzuckermesssysteme funken kontinuierlich Daten (wohin ? wer
kontrolliert?) Gber 6ffentlich zugangliche Netze (wer kann die Daten
empfangen ?)



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

e Ausbau der Telemedizin

* Terminservicestellen der Kassenarztlichen Vereinigungen vermitteln (und
registrieren) Termine fiir Videosprechstunden

* Vertragsdrzte sollen entsprechende Slots freiwillig melden
(Uberwachungsmaoglichkeit der Auslastung, etc.)

e Abrechenbarkeit der Telemedizin wird in §87 SGB V
(Probleme mit Fallpauschalen = Diagnosis Related Groups ( DRG))

* Max. 30 % der Praxis-Leistungen pro Arzt und Quartal moglich

* Videosprechstunden nach § 125 SGB V auch fir Heilmittelbereich
Heilmittel mussen bis 30.09.21 zwischen Vertragspartner geregelt werden




Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

e Zukunft der Telematikinfrastruktur
e Versicherte

haben ab dem 1. Januar 2023 erﬁénzend zur elektronischen Gesundheitskarte (eGK) eine
digitale Identitat flir das Gesundheitswesen unabhangig von Chipkarte

haben ab 01.01.24 dann digitale Identitat als Versicherungsnachweis durch eGK

Igentifizieren sich im Diagnose- und Therapie-ProzeR ausschlielRlich mit ihrer Digitalen
|dentitat

haben dann eGK ausschlieRlich noch als Versichertennachweis
mussen ihre Daten in ePA speichern (lassen)
Notfalldaten ab 01.01.2023 nur noch in ePA gespeichert

* Patientendaten als Basis flir den innereuropaischen Datenaustausch tUber den beim
Spitzenverband der Krankenkassen angesiedelten, nationalen E-Health Kontaktpunkt
National Contact Point, NCP)

— europa-weiter Datenzugriff moglich)

* Versicherter erhélt nach §338 SGB V Einblick in Protokolldaten (wer hat wann
gespeichert 2 LogBuch)
Krankenkassen mussen ab 1.01.2023 Zugangsmoglichkeiten schaffen
(wie ? Wo ? Uniere elt)

- Und : Einblic

in / Uberblick tGber gespeicherte Daten ?



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* eRezept

ab 2021 konnen bereits, ab 2022 missen verschreibungspflichtige Medikamente
elektronisch verordnet werden

Smartphone mit e-Rezept-App erforderlich
ohne Smartphone kein Rezept mehr moglich

App kann als Open Source von der gematik heruntergeladen und weiter entwickelt
werden

Unterschiedliche eRezept-Apps von unterschiedlichen Anbietern

Fur Menschen ohne Smartphone soll es laut Gesundheitsministerium einen
Barcode auf Papier geben, mit dem in Apotheke eRezept eingelost werden kann
- erforderlicher Barcode-Schreiber / -Leser bei Arzt und in Apotheke erforderlich
- Patient hat kaum noch Kontrollmoglichkeit mangels (technischer) Lesegerate



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* eRezept
* Was wenn Smartphone nicht aufgeladen ?
* Was wenn Verbindung beim Arzt oder in Apotheke gestort ?
* Versandapotheken wie DocMorris u.a. sitzen haufig im Ausland

* Fiir elektronische Ubermittlung des eRezeptes ins Ausland ist Patient*in
verantwortlich

Beispiel : Krebsmedikament zum Preis von 25.000 € wird in Arztpraxis
elektronisch verschrieben und abgerechnet, geht dann aber verloren
It. Diskussion im Bundestag ist eine Neuverschreibung nur schwierig zu
bewerkstelligen

° Datensch utz ? Zum nachlesen u.a.

Patientenorientierte Arzneimittelversorgung

* eRezept kann problemlos gehackt werden Sicherheit und Wirtschaftlichkeit

Wilfried von Eiff
Wikom-Verlag



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPM (=

e eAU

EinflUhrung ab 2023

von 170.000 Arztpraxen nehmen derzeit
nur 77.000 Praxen am Telematik-Verfahren teil %r ang
Teilnahme ist Voraussetzung flir eAU-Ausfertigung 'f;?fg;;z%?f’,ﬁ”fn P
ausdriickliche Nachweispflicht der Arbeitsunfihigkeit gegeniiber dem Arbeitgeber

mogliches Scheitern der digitalen Ubermittlung soll vollstindig zu Lasten der
Beschaftigten gehen
* Fehler der Ubermittlung bedeuten unentschuldigtes fehlen am Arbeitsplatz => fristlose
Kindigung moglich (lt. DGB)*
* Beschaftigte sollen AU gleichzeitig verpflichtet werden, ihre AU mit der vom Arzt
ausgestellten Abschrift nachzuweisen

e Also AU zweimal : elektronisch UND Abschrift auf Papier ??7??

* https://www.dgb.de/themen/++co++6301b928-f65f-11e9-aafb-52540088cada



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

 Stellungnahme der hauptamtlichen unparteiischen Mitglieder des G-BA
https://www.g-ba.de/downloads/17-98-5061/2020-12-07-PA-BMG-G-BA-Stellungnahme-DPVMG.pdf

7. Dez. 2020 ... Bewertung: Die hauptamtlichen unparteiischen Mitglieder des G-BA lehnen die
Neuregelung aus fachlichen Grinden ab.

* DVPMG steht im Bundestag zur Abstimmung an -
Wann ?


https://www.g-ba.de/downloads/17-98-5061/2020-12-07-PA-BMG-G-BA-Stellungnahme-DPVMG.pdf

Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* Einfluss der gematik auf alle Bereiche der medizinischen Versorgung und
Pflege nimmt deutlich zu deutlich

* Budget der gematik steigt um 27 Millionen Euro jahrlich

* Position des Bundesinstituts fur Arzneimittel und Medizinprodukte (BfArM)
im digitalen Gesundheitswesen wird weiter gestarkt

e jahrlich 150.000 Euro Kosten fur das BfArM
* Bundesgesundheitsministerium erhdlt mehr Einflussmaoglichkeiten

* Ausbau der Videosprechstunden produziert Zusatzkosten in Hohe von 100
Millionen Euro jahrlich

* 100 Millionen Euro als Einmalkosten bei den Kostentragern im
Zusammenhang mit der Modernisierung der digitalen Infrastrukturen



Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

* Interoperabilitat

* gematik soll eine Koordinierungsstelle zur Forderung der Interoperabilitat
erhalten

 zustandig fur Bedarfe an Standards, Profilen und Leitfaden

* Gematik bildet externe Arbeitskreise mit Experten aus dem gesamten Bereich
des Gesundheitswesens
(Politiker, Medizinisches Personal, Versicherungsexperten, Pharmabereich,
etc., etc. — Google, Apple, Amazon, DocMorris, Facebook kbnnten Zugang
erhalten)
- bereits zumindest teilweise realisiert




Digitale Versorgung und Pflege-
Modernisierungs-Gesetz (DVPMG)

 Stellungnahme der hauptamtlichen unparteiischen Mitglieder des G-BA
https://www.g-ba.de/downloads/17-98-5061/2020-12-07-PA-BMG-G-BA-Stellungnahme-DPVMG.pdf

7. Dez. 2020 ... Bewertung: Die hauptamtlichen unparteiischen Mitglieder des G-BA lehnen die
Neuregelung aus fachlichen Grinden ab.

* DVPMG steht im Bundestag zur Abstimmung an -
Wann ?


https://www.g-ba.de/downloads/17-98-5061/2020-12-07-PA-BMG-G-BA-Stellungnahme-DPVMG.pdf

Tl Telematik-Infrastruktur ist Voraussetzung

ﬁlEéLégiﬂEITEDATEH Biindnis fur Datenschutz und Schweigepflicht

Keine einzige Kollegin und kein einziger Kollege, mit denen wir gesprochen haben, hat sich
aus Uberzeugungan die Tl angeschlossen. Die wenigsten versprechen sich einen Nutzen von

der TI-Anbindung. Zahlreiche kritische Kolleginnen und Kollegen haben sich aus

Datenschutzgrinden nicht an die Tl anschlieen lassen.

— eAU-Ausstellung nicht moglich

—» eRezept nicht moglich

—» ePA-Eintragungen nicht moglich



Tl — Telematik-Infrastruktur

* Installation der Tl in eine oft unsichere Praxis-IT-Umgebung — die Anforderungen an die IT-
Sicherheit der Praxen sind noch nicht einmal genau festgelegt - von einer Finanzierung fir den
zusatzlichen Aufwand ganz zu schweigen.

e Durch den Anschluss an die Tl Verstol3 gegen die DSGVO, da immer noch keine DSFA vorliegt.
Strafe in Hohe von 4% des Umsatzes bei Verstol3 gegen die DSGVO oder bei Datenverlust
(= TI-Teilnehmer durch Strafen bedroht)

. Unzumlgtbare Diskussionen, wer zahlen muss fur die Behebung von eigenen Fehlern der
gemati 3y
Das lasst doch erahnen, dass die Arzte auch kiinftig die Melkkihe der IT-Branche sein werden.
Der aktuelle bundesweite Ausfall* zeigt, dass die gematik die Risiken und die finanziellen
Auswirkungen komplett auf die Arzteschaft Ubertragt.

* TI-System ist allein in 2020 mehrfach ausgefallen, was zu erheblichem Datenverlust resp.
entsprechenden Aufwand der Datennacherfassung bei den TI-Teilnehmern geflihrt hat



DSFA - Datenschutz-Folgenabschatzung

* Die DSFA ist eine in bestimmten Fallen vorgeschriebene, strukturierte
Risikoanalyse zur Vorabbewertung der moéglichen Folgen von
Datenverarbeitungsvorgangen, die der Verantwortliche im Sinne des
Datenschutzrechts vorzunehmen hat.

e Die DSFA ist in Art. 35 der Datenschutz-Grundverordnung (DSGVO)
geregelt. Sie ist demnach durchzufihren, wenn aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
naturlicher Personen besteht.




DSFA - Datenschutz-Folgenabschatzung

e Erforderlich, bei

» systematischer und umfassender Bewertung personlicher Aspekte naturlicher
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling
grundet und die ihrerseits als Grundlage flir Entscheidungen dient, die
Rechtswirkung gegenliber naturlichen Personen entfalten oder diese in
ahnlich erheblicher Weise beeintrachtigen

» umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemald Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten gemafl Artikel 10 DSGVO

* systematischer umfangreicher Uberwachung 6ffentlich zuginglicher Bereiche



DSFA - Datenschutz-Folgenabschatzung

e Muss mindestens enthalten

* eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, gegebenenfalls einschlie8lich der von dem Verantwort-
lichen verfolgten berechtigten Interessen;

* eine Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verarbeitungs-
vorgange in Bezug auf den Zweck;

* eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen
gemal’ Absatz 1 und

* die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschlieflich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personen-
bezogener Daten sichergestellt und der Nachweis dafur erbracht wird, dass diese
Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen der
betroffenen Personen und sonstiger Betroffener Rechnung getragen wird



Elektronische Patientenakte ePA

e ePA funktioniert nur, wenn

* zentrale ePA in einer Datenbank speicherbar ist
* bei einer gesetzlichen oder privaten Krankenversicherung
* bei einer Arztegemeinschaft

* bei einem Anbieter z.B. aus dem Pharmabereich, aus dem multinationalen Internet- / IT-
Bereich

* etc.
— derzeit viele inkompatible ePA’s parallel
 Arzte, Krankenhauser, im Diaghose- und Therapie-Bereich Tatige an das

Telematik-System ( Tl ) mit ihrem Praxis-PC-System tber Router (Fritz!Box,
Speedmaster, etc.) und sog. Konnektoren angeschlossen sind

* Private und gesetzliche Krankenversicherungen angeschlossen sind



Elektronische Patientenakte ePA
ePA erfordert

Technische Hurde: Zwang zur App

Auch Versicherte, die kein Smartphone oder Tablet besitzen oder keine App
verwenden mochten, konnen die elektronischen Patientenakte nutzen. In
diesem Fall bendtigen sie ihre elektronische Gesundheitskarte sowie eine
PIN von der Krankenkasse, um beim nachsten Arztbesuch ihre ePA ganz
einfach vom Praxisteam Uber das Kartenterminal aktivieren und beflllen zu
lassen. Beim der ersten Aktivierung kann Unterstlitzung vom Arzt einge-
fordert werden. Der Zugriff auf die elektronische Patientenakte, etwa von
zu Hause aus, ist aber nur uber die App moéglich.

Quelle : https://www.biva.de/probleme-und-grenzen-der-elektronischen-patientenakte-technik-und-datenschutz/



Rechtsberatung zu Pflege- und Heimrecht
Montag bis Donnerstag 9 Uhr bis 12 Uhr
Montag und Mittwoch 13 Uhr bis 15 Uhr 0228-909048-44

BIVA &

PFLEGESCHUTZBUND
a A A

Quelle : https://www.biva.de/probleme-und-grenzen-der-elektronischen-patientenakte-technik-und-datenschutz/

Technische Hiirde: Zwang zur App

Auch Versicherte, die kein Smartphone oder Tablet besitzen oder keine App verwenden moéchten, kon-nen die
elektronischen Patientenakte nutzen. In diesem Fall beno6tigen sie ihre elektronische Gesund-heitskarte sowie einen PIN von
der Krankenkasse, um beim nachsten Arztbesuch ihre ePA ganz einfach vom Praxisteam Uber das Kartenterminal aktivieren
und beflllen zu lassen. Beim der ersten Aktivierung kann Unterstitzung vom Arzt eingefordert werden. Der Zugriff auf die
elektronische Patientenakte, etwa von zu Hause aus, ist aber nur liber die App moéglich.

Elektronische Patientenakte (ePA)
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Elektronische Patientenakte ePA

Die Elektronische Patienten- oder Gesundheitsakte (ePA oder eGA), englisch electronic
health record, ist eine geplante Datenbank, in der

* Versicherten-Daten

* Versicherten-Abrechnungsdaten
* Anamnese

e Diagnose —und Therapie-Daten
* Behandlungsdaten
 Medikamente

* Allergien

e weitere Gesundheitsdaten

der Krankenversicherten sektor- und fallibergreifend, landesweit einheitlich gespeichert
werden sollen. Die eGA ist in den deutschsprachigen Landern ein zentraler Pfeiler der von
Industrie und Gesundheitsbehdrden verfolgten E-Health-Konzepte. Sie ist eine
Auspragungsform der elektronischen Akte. Insbesondere der Gesundheitsdatenschutz ist
dabei von Bedeutung.



Beispiel einer ePA
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Elektronische Patientenakte ePA

Hackerangriffe der letzten Jahre auf Regierungen, Banken und Politiker,
aber auch Datenlecks der Gesundheitswesen in den USA, in Norwegen

und Singapur geben zu denken !



Elektromsche Patlentenakte ePA
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Erfahrungen aus England
,Grofdtes IT-Desaster im Gesundheitswesen®

2005: NHS Connecting for Health

Ursprunglich sollte es £ 2.3 Mrd. kosten,

am Ende waren es £ 12 Mrd.

Resultat; fehlerhafte Software, inkorrekte klinische Daten, geplante
Operationen wurden gecancelt etc.

Anfang 2013 wurde NHS Connecting for Health eingestellt
Probleme: Zu grold, zu ambitioniert, zu schnelle Implementierung, zu
viele kommerzielle Partner, zu wenig Leistungserbringer am Prozess

beteiligt gewesen

T
eHealth Grundlagen / YL 7 / Telematikinfrastruktur i : | F g
i

MBNAGEMEAL T

Seite 55 MIG  Gesuncheitswesen

Vorlesungsunterlage Oktober 2020

Erfahrungen aus den USA,
Singapur bestatigen diese
Erfahrungen aus jungerer
Zeit



Elektronische Patientenakte ePA

e Wurden Daten verandert ?

e Konnen sich Arzte noch auf
die Daten in der ePA / eGA
verlassen ?

* Muss neu diagnostiziert
werden ?

- ..* War das nur eine ,,Ubung”
flr weitere Hackerangriffe ?



Elektronische Patientenakte ePA

Andere Losungen als eine teure und aufwandige Telematikinfrastruktur
( Tl ) waren denkbar.

Okonomische und politische Interessen spielen eine zu groRe Rolle.

Mehr Daten (besonders wenn diese nicht den Anforderungen der
wissenschaftlichen Statistik entsprechend ausgewahlt und zusammen-

gestellt wurden = Mikrozensus) machen weder automatisch gesiinder
noch die Forschung besser.



Patient

e kann faktisch nicht entscheiden

* was in der Akte gespeichert werden soll (entscheidet der jeweilige Arzt,
Krankenschwester, etc.)

und

* wer (Arzt, KV, etc.) welche Daten bis auf Dokumentenebene sehen darf
(jeder darf alles sehen)

* hat real keinen Einblick in die eigene Patientenakte
* in Arztpraxis : keine technische und zeitliche Méglichkeit

* in Krankenkasse : wo ? Wie ?
* kein Zugriff von eigenem PC, da nicht an Tl angeschlossen



Elektronische Patientenakte ePA

Vorteile

Jeder Arzt hat alle wichtigen Daten schnell verfiigbar.

Im Notfall sollen Arzte im Krankenhaus sofort sehen kénnen,
welche Vorerkrankungen ein Patient hat und ob er bestimmte
Medikamente nicht vertragt.

Patienten kdnnen unabhangig von der Dokumentationspflicht der
Arzte und Zahnirzte medizinische Daten speichern und
verwalten, um ihre Informationslage im Gesundheitswesen zu
verbessern.

Fir Versicherungen entstehen Effizienzvorteile, wenn
Uberweisungsscheine, Rezepte und Arztbriefe elektronisch in die
ePA / eGA dem Patienten ausgestellt werden.

Aus anonymisierten Krankendaten kdnnen Uber statistische
Verfahren (Big Data) Haufungen von Krankheitsmustern ermittelt
und so ggfs. Vorsorge getroffen werden.

Nachteile

Viele Arzte lehnen die elektronische Krankenakte ab. Sie glauben,
dass handschriftliche Aufzeichnungen ausfiihrlicher sind und
mehr relevante Details enthalten.

Aufgrund des personlichen Stils lieRen sich aus den handschrift-
lichen Anmerkungen relevante Informationen schneller extra-
hieren. Eine Studie im British Medical Journal widerlegt diese
Einwande.

Die fiir die eGA durch die gematik GmbH ausgearbeiteten Sicher-
heitsverfahren zum Schutz der Daten (wie z. B. kryptografische
Verfahren) sind umfangreich und verringern die Anzahl der
Anbieter, die dafiir infrage kommen. Die Bundesarztekammer
(BAK) hatte bereits in 2009 gefordert, den Datenschutzes der eGK
auch fur die ePA / eGA anzuwenden.

Nachdem der Patient die Entscheidungshoheit dartber hat,
welche Daten gespeichert werden und welche nicht, sind die
Gesundheitsdaten in der ePA / eGA durch die nur teilweise
enthaltenen Informationen nur begrenzt aussagefahig. Die
abrufenden Arzte oder Zahnéarzte kdnnen sich nicht auf ihre
Vollstandigkeit verlassen und allein daraus diagnostische oder
therapeutische Konsequenzen ableiten.



Elektronische Patientenakte ePA

Vorteile

Nachteile

Eingabefehler, Fehldiagnosen oder manipulierte Eingaben kénnen
zu falschen medizinischen Schlussfolgerungen fiihren.

Zukinftige Begehrlichkeiten auf die Daten durch Politik,
Krankenkassen, Versicherungen oder Arbeitgeber sind nicht
auszuschlieBen.

Der Datenschutz, auch im Sinne der arztlichen Schweigepflicht,
wird regelmafRig an den Fortschritt der Informationstechnik
angepasst werden andernfalls hat er nicht dauerhaft Bestand



Aber : Zugrift durch Fremdpersonen ware

Scheckkartendaten

S0 einfach lassen sich Kreditkarten-Daten auslesenl

YouTube - Johannes Loriz
14 .11.2018

Datenklau per Funk - Warum Kreditkarten so unsicher sind

YouTube - hrfernsehen
12.03.2017

www_chip.de » Downloads » Download-Specials

Gefahr vor NFC Scanner: Diese kostenlose App liest ... - CHIP@

14122016 — Das Auslesen von Kreditkartendaten und Ablaufdatum klappt deshalb so
schnell und reibungslos, weil die Daten unverschlusselt auf dem NFC- __.



In den Geschdften braucht der Kunde nur ein paar Zentimeter vor dem Lesegerat stehen und per
Funksignal kann der Datenaustausch erfolgen. Ganz ohne PIN und Unterschrift erfolgt der Einkauf
bis in einer Hohe von 25,00 Euro. Dieses NFC (Mear Field Communication) soll die Zukunft im
Zahlungsverkehr werden. Jedoch wird von Tobias Schridel (IT Sicherheitsexperte) gewarnt: Er sagt,
nicht nur die Zahlterminals kénnen diese Funksignal empfangen, sondern Gberall wo gefunkt wird
kdnnen die Daten mitgelesen werden. Und es gibt sogar schon Apps fur die Mobiltelefone

(Smartphone), die die Kartendaten auslesen kénnen.
https://www.kostenlosekreditkarte.com/wie-sicher-oder-unsicher-sind-unsere-kreditkarten/



* Krankenversicherungskarte kann ebenso einfach und problemlos
ausgelesen und die Daten abgegriffen werden

e Zugriff auf Fremd-ePA’s damit zumindest maoglich



Ein bedeutender Kritikpunkt an der elektronischen Gesundheitskarte (eGK) war
immer, dass es sehr einfach ist, eine eGK einem Unbefugten zuschicken zu lassen

(vgl. https://www.ccc.de/de/updates /2019/neue-schwachstellen-
gesundheitsnetzwerk).

Die Person, die dann im Besitz einer eGK eines Dritten ist, kann selbst deren PIN
festlegen und wirde ungehindert Zugriff auf die ePA von jemand anderem
erhalten.

Wenn tatsachlich medizinische Daten Uber die Versicherten in der Tl gespeichert
werden, ist unabdingbar, dass der Zugang zu diesen Daten sicher sein muss und
sichere Ausgabeprozesse fur die EGK eingefiihrt werden.

Entwurf Aufgabe der Gematik (§ 311 Abs. 1 Nr. 9) — dies ist aber bislang weder
geplant noch vorgesehen.



Datenloschungen in der ePA sind vorgesehen und moglich — wenn die / der
Patient*in den dafir erforderlichen Zugriff auf die eigenen Patientendaten erhalt /
erhalten hat.

Ungeklart und undefiniert ist was unter ,Datenloschung” zu verstehen ist.

IT-technisch ist zwischen einer logischen Datenloschung (bei der die entsprechen-
den Informationen / Daten nur als geloscht gekennzeichnet werden — was i.d.R.
tblich ist wie jede Person an ihrem eigenen PC jederzeit ausprobieren kann) und
einer (und wesentlich aufwandigeren) physikalischen Datenloschung (bei der die
Daten tatsachlich unwiederherstellbar gel6scht resp. Uberschrieben werden) zu
unterscheiden.



e Daten durfen an alle am Diagnose- und Therapie-Prozess weitergegeben werden,
wenn diese an Tl angeschlossen sind
auch Google, Apple, Amazon, Facebook, etc. (die bereits medizinische
Fachbereiche dafiir griinden)

« Kommunikation zwischen Beteiligten aber gestdrt, da ePA’s bei KV's, Arzten, KH's,
Privatbetreibern (MVZ’s, Pharma-Firmen, ...) nicht kompatibel zu einander
Grund fur die ePA scheidet damit aus

* Teilnahme nicht freiwillig,
Arzte, die nicht teilnehmen, mussen Strafen abhangig vom Praxis-Umsatz zahlen
(seit 2020, teilweise 8.000 Euro p.a.)

e TI-Hard- und Software muss Praxis, Teilnehmer*in selbst bezahlen
* Ausbildungs- und Schulungskosten tragt die / der jeweilige Teilnehmer*in selbst



Vor einigen Jahren wurden die Zugriffsrechte auf Arztpraxen-Daten
durch das Bundesministeriums fur Gesundheit nachtraglich geandert,
ohne dass die Zustimmungen der jeweiligen Arztpraxen eingeholt
wurden oder ndtig gewesen waren.

es steht zu beflrchten, dass auch in Bezug auf die Zugriffsrechte auf die
ePA / eGA nachtragliche Anderungen der Zugriffsrechte ohne

Einwilligung der Patienten und Arzte durch den Gesetzgeber zumindest
realistisch erscheinen



Gesundheit goes digital

Pharmabranche will Amazon zuvorkommen

* In den USA ist die Versandapotheke Amazon Pharmacy schon gestartet
und auch in Deutschland warten Branchenkenner auf einen Markt-
eintritt des US-Giganten.

* Dabei geht es nicht nur um den Vertrieb von Medikamenten,
(= DocMorris),
sondern um die Digitalisierung des gesamten Gesundheitssystems.

* Die deutsche Pharmabranche will Amazon zuvorkommen und startet mit
www.gesund.de eine Plattform, die Arzte, Apotheken und Patienten
vernetzen will und gewinnt so Zugriff auf die zentrale ePA



http://www.gesund.de/

BMf{Ges vor Landgericht Munchen I:
Google ist nicht marktbeherrschend

Deshalb ist Zusammenarbeit BMfGes
ausschlieBlich mit Google keine
Marktgefahrdung

10.02.21
(SZ, Apotheke.doc, u.a.)

... trotz 90 % Marktanteil

Folge : Google kann dadurch Zugriff auf ePA’s und die Gesundheitsdaten darin
erlangen und diese wirtschaftlich verwerten



Weitere Anbieter von ePA’s versuchen ebenfalls Zugriff zu den
Patientendaten zu erhalten :



www.doctorbox.de
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Hier kénnen Sie die SchriftgroBe anpassen. @

Startseite COVID-19 Antikorpertest Kontakttagebuch Arzte

lhre Digitale
Gesundheitsakte

Mit der DoctorBox App sind Ihre Gesundheitsdaten luckenlos an einem
zentralen Ort gespeichert und organisiert. Bekomnmen Sie wieder

Ubersicht und Kontrolle Giber lhre Daten und optimieren Sie lhre
arztliche Betreuung.

& Laden im - JETZT BEI

@& App Store ™ Google Play




www.doctolib.de

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Doct: Ihre digitale Gesund Doctalib | Buchen Sie lhren Ter X e
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Sind Sie Arzt oder Gesundheitsfachkraft? ® Brauchen Sie Hilfe? 2 Elnlqggen
Termine verwalien

Buchen Sie online lhren Termin oder eine

Videosprechstunde bei einem Arzt oder einer
Gesundheitsfachkraft

Q

Bleiben Sie informiert: Die COVID-19
Impfung

&

Hier finden Sie Information Uber alles, was Sie iiber die
Impfung gegen COVID-19 finden miissen, direkt von
Doctolib, dem offiziellen Technologiepartner fiir die
Impfungen der Berliner Senatsverwaltung.

Mehr Informationen >

Fs aibt aute Griinde. hei Dactolib einen Termin 7u vereinbaren

"e0n0GDE

(@ COVID-19 : Gut zu wissen

Profitieren Sie von der

®

Suchen Sie gezielt nach Arzten, die die
Videosprechstunde anbieten und nehmen Sie Ihren
Termin einfach und bequem von zu Hause aus wahr.

VIDEOSPRECHSTUNDE BUCHEN

Mehr Informationen »

Videosprechstunde

‘i} Buchen Sie lhren Termin flr Covid-19-
Tests

Buchen Sie online einen Termin fir hren Covid-19-
bzw. Corona-Test bei einem Allgemeinmediziner oder
Testzentrum in Ihrer Nahe.

EINEN PCR-TEST BUCHEN

Mehr Informationen >
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Produkt-Test SCHUFA CheckNow

e Schufa bietet Blirger*innen an ihren Score durch freiwillige Konto-Checks
durch die Schufa zu verbessern

* Blrger*innen sollen Schufa genehmigen Geldinstitut-Konten abfragen und
auswerten zu durfen

e Schufa

* bekommt Einblick in alle Kontoauszlige

« kann Uberweisungen — Betrige, Empfinger, vertragliche Beziehungen registrieren
und auswerten

e kann Ergebnisse zeitlich unbegrenzt speichern und wirtschaftlich verwerten

* I[m Kontext mit Personen-Id und ePA / eGA ist ein ,,Rund-um-Bild” einer
Person moglich



Und ware das alles noch nicht genug :

Abendzeitung

http://www.abendzeitung-muenchen.de/inhalt.fuer-personalisierte-werbung-in-25-filialen-post-setzt-
gesichtserkennungs-software-ein.98aa393¢-30h5-4404-9553-66f18d47500c.html

Fiir personalisierte Werbung In 25 Filialen: Post setzt Gesichtserkennungs-Software ein

Jasmin Menrad, 11.04.2017 - 06:15 Uhr

Die Post testet eine Software, die Metadaten der Kunden erfasst und Werbung personalisiert.

Minchen - Wer sich im Internet bewegt, ist personalisierte Werbung 1angst gewohnt. Wer sich einmal
Katzenbilder angeklickt hat, sieht Werbung fir lustige Katzen-T-Shirts. Bald gibt's in einigen
Minchner Partnerfilialen der Deutschen Post personalisierte Werbung. In ungefahr 25 Partnerfilialen,
das sind jene Schreibwarenldden und Blumenladen mit Postschalter, wird eine Software des Berliner
Start-Up Indoor Advertising GmbH getestet.

Dabei erfasst eine Gesichtserkennung Metadaten der Kunden wie Alter und Geschlecht. Die Software
speichert dann beispielsweise "Weiblich, zwischen 20 und 30 Jahre alt". Was die Post glaubt, was
eine Frau zwischen 20 und 30 an Produkien interessiert, flackert Uiber den Infotainment-Bildschirm.
Uber den Einsatz der Gesichtserkennungssoftware werden die Kunden aber nicht informiert. Die Post
will auch nicht sagen, in welchen Filialen die Technologie eingesetzt wird.

Bereits seit 2017 setzt die
Post in ihren Filialen und
Partnerfilialen Kameras mit
Gesichtserkennungssoftware
ein.

Dadurch kann auch registriert
werden, wer sich wann in
welcher Filiale wie lange
aufgehalten hat



Fazit

* Digitalisierung kann Kommunikation generell verbessern

* Die Digitalisierung im Gesundheitswesen kann und sollte die Versicherten-
Verwaltung und -Abrechnung ebenso unterstiitzen wie die Anamese,
Diagnostizierung und Therapierung

e Aber : Alle digitalen Kommunikationswege und —mittel kbnnen von
unberechtigten Personen / Organisationen / Einrichtungen / etc. mit
kleineren oder groReren Schwierigkeiten mitgelesen, verandert oder
geldoscht werden

* Digitalisierung muss sich am BVerfG-Urteil zur informellen
Selbstbestimmung messen lassen

* Derzeit erfullen viele Anwendungen zur digitalisierten Kommunikation
diese Anforderungen nicht

* Es besteht akut die Gefahr einer informellen Entmundigung des Blrgers



Fazit

* Durch das Zusammenfiihren ALLER Daten einer Biirgerin / eines
Blurgers wird die Moglichkeit des digitalen Identitatsdiebstahls
zumindest wesentlich einfacher *

* Cem Karakaya, Tina Groll :
Die Cyber-Profis : Lassen Sie lhre ldentitat nicht unbeaufsichti

t
Zwei Experten fur Internetkriminalitat decken auf, Ariston VerFag
und

,Sicherheit im Netz“ — Veranstaltung des Seniorenbeirates am 02. Marz 2019 im Alten
Rathaus-Saal mit den vorgenannten Autoren



Fazit

 Nach Aussagen von Arzten* am 13. Febr. 2021
sind derzeit allein Bayern 20 % der Arztinnen und Arzte sowie 46 %
der Psychotherapeutin®innen nicht an die Tl angeschlossen
- damit ist die Kommunikation zwischen den Beteiligten am
Diagnose- und Therapie-Prozess zumindest ganz erheblich gestort

* Aussage einer Arztin * :
Ich habe im Krankenhaus immer wieder festgestellt: Einen Patienten,
den ich nicht selbst aufgenommen, also befragt, untersucht, erlebt
habe, den |l erne ich nicht. So konnte ich z.B. Laborbefunde nur
zuverlassig zuordnen und mir Auffalligkeiten merken, wenn ich den
Patienten bei der Aufnahme mit meinen Sinnen begriffen hatte.

* Quelle : Signal — Gruppe BFDS-Forum fir TI-Kritiker am 13..02.21



... und dann noch

am 16. Febr. 2021 :

... Die Telematikinfrastruktur (TI) ist noch nicht einmal warmgelaufen, da verkiindet die gematik bereits
ihr Ende: Ab 2025 soll das heutige Modell wieder abgeschafft werden. Konnektoren, Karten-terminal,
elektronischer Heilberufsausweis (HBA), SMC-B sollen dann wieder abgeschafft werden, um die jetzige Tl
durch eine zeitgemale , Arena fur digitale Medizin® zu ersetzen.

Im Juli soll es mit dem eRezept losgehen, ab AnfanE 2022 ist es verpflichtend. Spatestens dann muss die
Tl auf Volllast fahren. Apotheken, Arztpraxen, Kliniken und andere Leistungserbringer sind dann allesamt
uber Konnektoren an die Tl angeschlossen, wo sie sich mit HBS und SMC-B ausweisen. Ebenfalls im Jahr
2022 werden die ersten Zertifikate von bereits installierten Konnektoren ablaufen — und dann nicht mehr
erneuert werden. Stattdessen sollen die Funktionen dieser Konnektoren laut Gematik durch eine noch
nicht naher beschriebene ,Ubergangslosung” ersetzt werden. Denn noch bevor tUberhaupt jede
Apotheke einen Konnektor hat, sind die schon wieder Auslaufmodelle.

2025 soll das bisherige System schrittweise wieder abgeschafft und die Migration in die , Tl 2.0“ durch-
gefuhrt werden. Denn die Gematik ist zur Erkenntnis gekommen, dass das System, das sie gerade imple-
mentiert, veraltet ist. . ..

https://www.apotheke-adhoc.de/nachrichten/detail/politik/ti-20-konnektoren-werden-hinfaellig/

Whtiepaper zur Tl 2.0 unter https://www.gematik.de/fileadmin/user upload/gematik/files/Presseinformationen/gematik Whitepaper Arena digitale Medizin Tl 2.0 Web.pdf



https://www.apotheke-adhoc.de/nachrichten/detail/politik/ti-20-konnektoren-werden-hinfaellig/
https://www.gematik.de/fileadmin/user_upload/gematik/files/Presseinformationen/gematik_Whitepaper_Arena_digitale_Medizin_TI_2.0_Web.pdf

Es ist die Frage :

Was kommt dann wie, womit und wo fir wen weshalb ?

*
Ca 25 Milliarden Euro verschwendeter Kassengelder bis zur Einfiahrung der Tl sind

doch ein Skandal!
Bei einem der Meetings zur Tl- Verweigerung hat uns das doch ein Informatiker

vorgerechnet.
( Kartenmissbrauch kostete jahrlich 2 Mill. Euro und seit 2006 hat man nichts mehr

gemacht, wegen der angekundigten TI)

37 min

* Quelle : Signal — Gruppe BFDS-Forum fir TI-Kritiker am 17..02.21



Quellen, Links

* https://www.gematik.de

* https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3 Downloads/Gesetze und Verordnungen/G
uV/D/Reterentenentwurt DVPMG.pdf

* https://www.gesundheitsdaten-in-gefahr.de/

* https://www1l.wdr.de/mediathek/audio/wdr5/quarks/hintergrund/audio-die-digitale-arztpraxis-kommt-der-
datenschutz-hinkt-hinterher-100.html

* https://patientenrechte-datenschutz.de/
* https://digitalcourage.de

* https://www.zeit.de/digital/datenschutz/2018-12/elektronische-patientenakte-medizinische-daten-sicherheit-
zweifel-datenschutz
Elektronische Patientenakte: Wie sicher sind meine medizinischen Daten?

* https://www.rnd.de/wirtschaft/wegen-amazon-pharmacy-deutsche-pharmabranche-will-eigene-plattform-starten-
UPDXQ3I33FGBNBN6DXKMSXKS6A.html
Gesundheit wird digital: Pharmabranche will Amazon zuvorkommen

* https://www.apotheke-adhoc.de
* SIGNAL — Gruppe BFDS-Forum fir TI-Kritiker*innen
* https://freie-aerzteschaft.de/aktivitaeten/ecard/


https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/D/Referentenentwurf_DVPMG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/D/Referentenentwurf_DVPMG.pdf
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Gesetze_und_Verordnungen/GuV/D/Referentenentwurf_DVPMG.pdf

Kontakt

Peter E. Teichreber
Exil-Hamburger

Mitglied Seniorenvertretung Miinchen-Schwabing-West

Mitglied der SPD OV — Miinchen-Au (https://spd-au.de/)

Schriftfihrer im UB-Vorstand in der SPD-Arbeitsgemeinschaft 60+ (http://60plus-muenchen.de/)
Seniorenbeisitzer im Burger fur unser Miinchner Stadtklinikum e.V. (http://www.bums.bayern/)
Mitglied Vdk Kurfirstenplatz-Lehel (http://www.vdk.de/kv-muenchen/)

Mitglied AWO KV Minchen-Stadt (http://www.awo-muenchen.de/home/)

Mitglied Richard Wagner Verband Minchen (http://www.rwv-muenchen.de/)

Farinellistr. 10
D-80796 Miinchen

Telefon :
Festnetz +49-89-308 98 23
Mobil +49-170-93 26 022

EMail peter e teichreber@hamburg.de
Internet http://www.pteichreber.de
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o= Iendwonn treffen wir uns alle
in der Elbphilharmonie
und wissen gar nicht

wie man woanders Musik hdoren konnte
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